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Avast Business CloudCare
Patch Management

Identifizieren Sie kritische Sicherheitsliicken und
sorgen Sie fiir eine schnelle Bereitstellung von
Updates auf verwalteten Endgeraten

Patch Management spielt eine entscheidende Rolle bei der Endgeratesicherheit,doch viele
Unternehmen sind zégerlich mit der Anwendung von Patches, weil ihre Anzahl Gberhandnimmt, die
Bereitstellung oft die Betriebsabldufe stort und sie Probleme mit anderen Systemen verursachen
kénnen. Avast Business CloudCare Patch Management bereitet dem Ratespiel beim Patching ein
Ende,indem es kritische Sicherheitsliicken aufdeckt und eine einfache Bereitstellung von Patches
fir alle verwalteten Endgerate Uber ein zentrales Dashboard ermdglicht.

Zeit- und Kosteneinsparungen durch Patch-Automatisierung

Verteilen Sie in Minutenschnelle griindlich getestete Patches unter Tausenden von Geraten mit
nur minimalen Auswirkungen auf Ihr Netzwerk.

Patchen von Drittanbieter-Anwendungen

Patching-Unterstitzung fur Microsoft Windows und Hunderte beliebter Anbieter wie iTunes®,
Oracle® Java, Adobe® Flash® Reader und viele mehr.

Patchen per Fernzugriff

Patchen Sie standortunabhangig lhre verwalteten Windows-Gerate und Server — egal, ob diese
auf eine Reise mitgenommen wurden oder sich hinter der Firewall, an dezentralen Standorten
oder gar im Energiesparmodus befinden.

Zentrale Verwaltung

Verwalten Sie Software-Updates und andere Sicherheitsdienste von Avast Business Uiber eine
einzige Cloud-basierte Konsole.

Eindammen und SchlieBen von Sicherheitsliicken

Verbessern Sie die Compliance,dammen Sie Exploits ein, schlieBen Sie Sicherheitslicken und
stellen Sie im Remote-Verfahren Software- und Windows-Updates bereit.
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Flexible Bereitstellungsplane

Die Bereitstellung genehmigter Patches kann zu einem
zuvor festgelegten Zeitpunkt automatisch oder aber
manuell fir bestimmte Gruppen oder einzelne Geréate
erfolgen.

Zentrales Dashboard

Verwalten Sie Software-Patches und zeigen Sie fir alle
Gerate eine grafische Ubersicht liber alle installierten,
fehlenden oder fehlgeschlagenen Patches an.

Konfigurierbare Patches

Patch-Scans und -Installationen kénnen nach
Softwareanbieter, Produkt oder Patch-Schweregrad
erfolgen. Sie kdnnen miihelos Ausnahmen fiir bestimmte
Anwendungen erstellen.

Master-Agent-Funktionen

Laden Sie fehlende Patches auf einen Master-Agent
herunter, der sie nahtlos auf alle verwalteten Geréte im
Netzwerk verteilt.

Patch-Scan-Ergebnisse

Sehen Sie detaillierte Ergebnisse auf ein und demselben
Bildschirm ein, der Informationen zu fehlenden Patches,
den jeweiligen Schweregraden, Knowledge Base-Links,
Veroffentlichungsdaten, Beschreibungen und mehr enthalt.

Umfassende Berichte

Ermitteln Sie einfach und schnell den Zustand und die
Sicherheit von Geratesoftware mittels einer Vielzahl
leicht konfigurierbarer Berichte.

Automatische Scans

Legen Sie eine automatische Ausflihrung von Patch-
Scans in 24-Stunden-Abstanden und die automatische
Bereitstellung von Patches fiir die bevorzugten Tage und
Uhrzeiten fest. Diese Standardeinstellungen lassen sich
beliebig anpassen.

Tausende Patches

Fur einen umfassenden Schutz und um lhre Geréte

auf dem neuesten Stand zu halten, werden Patches

flr Windows-Betriebssysteme und Tausende weiterer
Softwareanwendungen von Drittanbietern bereitgestellt.

Patch-Rollbacks

Deinstallieren Sie Patches von einzelnen Geraten im
Falle von Instabilitat oder anderen Problemen, damit
Ihre Benutzer ohne Ausfallzeiten weiterarbeiten kénnen.
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Uber Avast Business

Avast liefert eine einfach zu verwendende und preisgekronte Cybersicherheitsldsung fiir kleine und
wachsende Unternehmen. Avast bietet integrierte Sicherheitsdienste zum Schutz Ihrer Gerate, Daten,
Applikationen und Netzwerke. Gestiitzt auf 30 Jahre Innovation, verfligen wir Uber eines der groten und
am weitesten verzweigten Bedrohungserkennungsnetzwerke der Welt. Unsere Cybersicherheitslosungen
bieten maximalen Schutz, sodass Sie sich weniger Sorgen um Cyberbedrohungen machen und sich
mehr auf das Wachstum Ihres Unternehmens konzentrieren kénnen. Weitere Informationen zu unseren
Cybersicherheitslésungen finden Sie unter
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