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Avast Business Cloud-Backup
Geschäftsdaten schützen. Kein Lösegeld zahlen. 
Angesichts der steigenden Zahlen an Remote-Mitarbeitern, Bedrohungen durch Ransomware 
sowie der wachsenden Compliance-Anforderungen sind die Risiken für Endgeräte nach wie vor 
hoch. KMU können mit diesen Entwicklungen nicht Schritt halten und die Übeltäter wissen das! 
Laut Statista waren im Jahr 2022 weltweit 71 % der Unternehmen von Ransomware betroffen. 
Jedes Unternehmen braucht eine sichere, leicht zu konfigurierende und zu verwaltende Lösung 
für den Schutz der Daten auf Endgeräten. 

Avast Business Cloud Backup hilft Ihnen, die Verfügbarkeit Ihrer Geschäftsdaten zu sichern, 
und stärkt Ihre Geschäftskontinuität durch besseren Schutz der Daten auf Windows-Geräten 
und -Servern mit einem automatisierten Backup-Prozess, der sich mühelos bereitstellen und von 
überall verwalten lässt.

Vorteile

Ransomware-Schutz

AES-256-Verschlüsselung	

Dateiversionsverlauf

Unbegrenzte 
Aufbewahrungsrichtlinie

Backup kritischer 
Daten im stündlichen 
Rhythmus möglich

Erstellung von Backups 
von jedem Ort aus, an 
dem Sie arbeiten

Schnelle Uploads und 
Wiederherstellungen

Automatisierte 
Installation

Zentrales, intuitives 
Dashboard

Berichterstellung und 
Warnmeldungen

Sicherheit Benutzerfreundlichkeit Zentrale Verwaltung

Statista: Jährlicher Anteil der weltweit von Ransomware-Angriffen betroffenen Organisationen von 2018 bis 2023

Alles in der Cloud –  
keine Hardware 
erforderlich

https://www.statista.com/statistics/204457/businesses-ransomware-attack-rate/


Funktionen

Gezielte Backup-Auswahl
Wählen Sie gezielt, welche Daten Sie sichern wollen und 
welche ausgelassen werden können. Mit verschiedenen 
Optionen können Sie Ihre Backup-Kriterien anhand 
von Dateityp, Zielordner und Dateigröße festlegen. 
Sie können auch Daten ausschließen, die nicht 
gesichert werden müssen, und Ihren Cloud-Speicher 
für geschäftskritische Daten reservieren. Legen Sie 
anschließend die gewünschte Häufigkeit der Backups 
fest, und schon sind Sie fertig.

Internetgeschwindigkeit
Um negative Auswirkungen auf die 
Internetgeschwindigkeit und die Produktivität der 
Mitarbeiter zu vermeiden, können Sie Backups 
so planen, dass sie außerhalb der Arbeitszeiten 
durchgeführt werden und sich nahtlos in die 
Arbeitsabläufe Ihres Unternehmens einfügen.

Einfache Implementierung
Nach Installation des Avast Business-Agenten auf 
einem Gerät können Sie den Cloud-Backup-Service 
remote direkt von Business Hub aus bereitstellen. 
Sie haben außerdem die Möglichkeit, eine E-Mail mit 
Installationsanweisungen zu versenden oder den Dienst 
per EXE-Datei oder MSI-Installer herunterzuladen und 
zu installieren.

Automatische Verschlüsselung 
Schützen Sie Ihre Daten in jeder Phase des Backup- 
und Wiederherstellungsprozesses durch automatische 
AES-256-Bit-Verschlüsselung der Dateien während der 
Übertragung und Speicherung.

Cloud-Speicher 
Alle Backups werden in der Cloud gespeichert und 
sind jederzeit und überall über das Internet zugänglich. 
Stellen Sie Daten sofort wieder her, wenn Sie sie 
brauchen.

Umfassende Berichterstellung
Gewinnen Sie wertvolle Erkenntnisse über die 
Funktionsfähigkeit Ihrer Backups. Sie können in Echtzeit 
auf den Backup-Verlauf, die Speichernutzung, Backup-
Anomalien und vieles mehr zugreifen.

Dateiversionierung
Bei jeder Änderung an einer Datei im Backup-Satz wird 
eine neue Version in den Cloudspeicher hochgeladen. 
Auf diese Weise ist sichergestellt, dass Ihnen immer die 
neueste Version der Datei zur Verfügung steht, während 
die früheren Versionen jederzeit wiederhergestellt 
werden können, falls Sie sie benötigen.

Wiederherstellung
Bei der Wiederherstellung von Daten stehen Ihnen 
mehrere Optionen zur Auswahl. Sie können die Daten 
im Push-Verfahren direkt per Fernzugriff auf das 
gewünschte Gerät übertragen oder als Archiv bzw. über 
einen lokalen Agenten auf einem Gerät herunterladen.



Über Avast Business
Avast liefert eine einfach zu verwendende und preisgekrönte Cybersicherheitslösung für kleine und 
wachsende Unternehmen. Avast bietet integrierte Sicherheitsdienste zum Schutz Ihrer Geräte, Daten, 
Applikationen und Netzwerke. Gestützt auf 30 Jahre Innovation, verfügen wir über eines der größten und 
am weitesten verzweigten Bedrohungserkennungsnetzwerke der Welt. Unsere Cybersicherheitslösungen 
bieten maximalen Schutz, sodass Sie sich weniger Sorgen um Cyberbedrohungen machen und sich 
mehr auf das Wachstum Ihres Unternehmens konzentrieren können. Weitere Informationen zu unseren 
Cybersicherheitslösungen finden Sie unter www.avast.com/business.

Verfügbar in Avast Business Hub 
Unser Cloud Backup-Dienst wird über den Avast Business Hub bereitgestellt – eine integrierte, 
Cloud-basierte Sicherheitsplattform für Unternehmen zur Verwaltung aller Avast Small 
Business Solutions, die in ihren Netzwerken eingesetzt werden. In einer einzigen Konsole 
erhalten Sie einen Überblick über aktuelle Bedrohungen in Echtzeit, umfassende Berichte und 
Verwaltungsfunktionen.
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